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1. TERMINOS Y CONDICIONES PARA LA
PRESTACION DEL SERVICIO

Los términos y condiciones que se
encuentran reflejados en el presente
DOCUMENTO DE DESCRIPCION DE
SERVICIOS, bajo los cuales INTERNEXA se
compromete a suministrar los servicios de
NETWORKING  MANAGED  SERVICES,
deberdn ser interpretados en forma
armoénica y sistemdtica con el contrato
marco de servicios, las érdenes de Servicio
respectivas, las condiciones especiales
pactadas, las actas de naturaleza técnica
y el/las acta(s) Comercial(es).

En caso de contradiccién, discrepancias o
inconsistencias entre los términos del
presente DOCUMENTO DE DESCRIPCION
DE SERVICIOS y los demds documentos
que hacen parte integral del contrato
marco de servicios, lo establecido en el
presente DOCUMENTO DE DESCRIPCION
DE SERVICIOS y en la(s)
correspondiente(s) acta(s) Comercial(es)
para el servicio de NETWORKING
MANAGED SERVICES, prevalecerd sobre lo
contenido en el Contrato Marco de
Servicios.

INTERNEXA se reserva el derecho de
modificar, en cualquier tiempo y cuando

asfi lo ameriten circunstancias de indole
técnica, comercial y/o juridica, las
condiciones de prestacion del servicio
contenidas en el presente documento, lo
cual serd previamente notificado al
CONTRATANTE y aplicard de pleno
derecho en caso de que éste no manifieste
su desacuerdo en un plazo mdximo de
diez (10) dias hdbiles contados a partir de
dicha notificacion. En caso de que el
CONTRATANTE manifieste dentro del
plazo aqui establecido su desacuerdo con
las nuevas condiciones de prestaciéon del
servicio, INTERNEXA podrd optar por
mantener las mismas  condiciones
inicialmente  pactadas o por la
terminacién unilateral del contrato y/o
Acta Comercial sin que haya lugar al pago
de sancién o indemnizacién alguna.
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2. DESCRIPCION FUNCIONAL

El servicio de SERVICIOS ADMINISTRADOS DE RED tiene como objetivo ofrecer
soluciones integrales que le permitan a los CONTRATANTES facilitar su estrategia de
administracion de sus redes WAN, LAN, WLAN y SDWAN. Proporcionamos el
acompafiamiento consultivo al CONTRATANTE desde las fases iniciales para ayudarle
a entender su situacion actual, recomendar su “Site Survey” y el disefio idéneo.
Realizamos la implementacion de la arquitectura de las redes del CONTRATANTE
usando metodologias probadas y exitosas minimizando el impacto en la operacion del
CONTRATANTE. Finalmente, apoyamos el logro de resultados de negocio para el
CONTRATANTE impulsando la eficiencia operativa a través de la gestion integral de las
redes optimizando la efectividad, el desempefio, costos, capacidades y la experiencia
de nuestros clientes.

Para lograr dicho objetivo INTERNEXA ha desarrollado una prdctica de Servicios
Administrados en manos de expertos que permite al CONTRATANTE:
e Optimizar los costos de operacion e infraestructura, obteniendo eficiencia en los
costos totales del servicio ajustados a las capacidades requeridas
e Aumentar la productividad de su negocio con menores tiempos solucion de
requerimientos, incidentes y problemas.
e Lograr una operacion resiliente en términos de disponibilidad, confiabilidad y
rendimiento.
e Incrementar la agilidad de su negocio para responder mds rdpido a las
demandas del mercado y conseguir resultados en menor tiempo.

El producto comprende los servicios necesarios para acompafiar al CONTRATANTE en

todo el proceso bajo una metodologia secuencial y paso a paso que comprende las
etapas de: consultoria, habilitacién y gestion.

Descripcidn Servicio _
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Cada etapa comprende los atributos necesarios dimensionados a la medida del
CONTRATANTE. Los alcances de los servicios y atributos de cada se describen a
continuacion.

Servicios administrados de red

NMS

NMS CONSULTORIA | Suministro de equipos | NMS HABILITACION NMS GESTION
de red y Licencias

Disefio de | suministro| suministro  Instalacién| Instalacién .. Manos
o Administrac -
de fisica de l6gica de Monitoreo

eQU'rpe?jS | teences ATROS Equipos Soporte

Remotas

ETAPA DE CONSULTORIA

Considerada como la etapa inicial corresponde al grupo de servicios que
permite el conocimiento y entendimiento de aspectos fundamentales
desde la perspectiva de negocio del CONTRATANTE tales como: la
situacion actual dénde estd, cudles son sus puntos de dolor, cudles son
los principales retos del negocio, cudles son los desafios del drea de IT,
cudles son las necesidades del negocio del sector/segmento; entre otros.
Posterior a este entendimiento, esta etapa propone y define en conjunto
con el CONTRATANTE el disefio idéneo para dar respuesta a esas
necesidades y retos contemplando todos los detalles de arquitectura,
provisiéon, implementaciéon y gestién de equipamiento a la medida de la
necesidad de cada cliente

Descripcidn Servicio
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Site Survey:

Este atributo tiene por objetivo entender el estado actual de la
arquitectura de redes del CONTRATANTE y consiste en un estudio,
relevamiento o assesment de la infraestructura de networking, las
condiciones fisicas, eléctricas y ambientales en la premisa del cliente.
Contempla desplazamiento de personal, procesos y herramientas
responsabilidad de INTERNEXA. Su objetivo es realizar un andlisis
especializado que permita obtener un diagndstico completo de las
condiciones actuales de la infraestructura, necesidades y oportunidades
de mejoramiento. Se entrega al cliente un informe detallado con la
informacion relevante del estudio de condiciones realizadas que incluye
entre otros: topologia de bajo nivel con detalles de interfaces y puertos,
inventario detallado de equipos, inventario de repuestos disponibles,
listado de licencias, listado de contratos de soporte de fabrica, evaluacion
de obsolescencia, recomendaciones de equipos sustitutos, soporte de
protocolos de gestién remota (SNMP, RMON, ICMP), plan de
direccionamiento IP, plan de VLANSs, condiciones de calidad de servicio,
estado de configuraciones actuales y hallazgos principales.

El alcance de este atributo se orienta a:

. Red WAN

. Red LAN

. Red SDWAN

. Red WLAN y Mapas de calor para WLAN

. Condiciones fisicas, eléctricas y ambientales para equipamiento.
. Cableado estructurado.

Descripcidn Servicio _ -
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Disefio de arquitectura de red:

Este servicio corresponde al servicio de disefio de arquitecturas, disefios
topoldgicos, selecciéon de dispositivos, distribuciones y capacidades para
cumplir con las necesidades del CONTRATANTE de acuerdo con el Site
Survey y las recomendaciones operativas del fabricante. Se entrega al
cliente un documento con todos los detalles de la arquitectura disefiada,
los equipos sugeridos y la topologia fisica/légica propuesta.

ETAPA DE SUMINISTRO DE EQUIPOS DE RED Y
LICENCIAMIENTO.

Suministro de equipos:

El suministro de equipos al cliente final corresponde a la provision de
equipamiento en venta y/o como parte del servicio incluyendo:

. Equipos WAN: se incluyen routers, balanceadores, optimizadores,
compresores y multiplexores.

. Equipos LAN: se incluyen hubs, switches (nivel 2 y nivel 3).

. Equipos SDWAN: se incluyen CPEs SDWAN, concentradores SDWAN,
Servicios de SDWAN virtualizados en market place de nube publica y
orquestadores.

. Equipamiento de Cableado estructurado.

. Equipos WLAN: se incluyen Access Point, controladoras y servicios

de portal cautivo.

Suministro de Licenciamiento:

El suministro de licenciamiento al cliente final corresponde a la provisiéon
en venta y/o como parte del servicio de licenciamiento adicional al
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equipamiento para habilitar funcionalidades (cuando aplique) incluyendo
entre otros:

. Equipos WAN: Licenciamiento para routers, balanceadores,
optimizadores, compresores y multiplexores.

. Equipos LAN: Licenciamiento para hubs, switches (nivel 2 y nivel 3).

. Equipos SDWAN: Licenciamiento para CPEs, Concentradores,
Orquestadores y servicios virtualizados en market place de nube publica.
El licenciamiento tiene dos opciones:

1) SDWAN Badsico: Funcionalidades de visibilidad y control
(ingenieria/enrutamiento) de aplicaciones, NGFW y VPN.

2) SDWAN Avanzado: Funcionalidades de visibilidad y control
(ingenieria/enrutamiento) de aplicaciones, NGFW , VPN, IPS, Filtrado de
contenido URL y Antimalware.

. Equipos WLAN: Licenciamiento para Access Point, controladoras y
portal cautivo.

ETAPA DE HABILITACION

En esta etapa se materializa el disefio de arquitectura incluyendo todos
los elementos definidos, INTERNEXA instala y configura cada uno de los
elementos requeridos, verifica que todos estos elementos de
infraestructura interactien correctamente entre si de manera simultdnea,
segura y confiable de acuerdo con el disefio definido y aprobado con el
CONTRATANTE. base; Los atributos y alcances disponibles para ser
adquiridos por el CONTRATANTE en esta etapa son:

Instalacion fisica de equipos:

Este servicio corresponde a la instalacién/desinstalacion/traslado  fisico de
equipamiento provisto por INTERNEXA en las premisas del cliente. El servicio incluye:
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1) la evaluaciéon de condiciones fisicas, eléctricas y ambientales para el equipamiento
con el fin de garantizar las condiciones adecuadas recomendadas por el fabricante.

2) Desempague de equipos.

3) Instalacion en Rack.

4) Cableado de potencia y comunicaciones.
5) Energizado.

Los equipos cubiertos por este atributo son:

. Red WAN: se incluyen routers, balanceadores, optimizadores, compresores y
multiplexores.

. Red LAN: se incluyen hubs, switches capa 2 y switches capa 3.

. Red SDWAN: se incluyen CPEs SDWAN, concentradores SDWAN y orquestadores.
. Cableado estructurado.

. Red WLAN: se incluyen Access Point, controladoras y servicios de portal cautivo.

Se entrega al cliente un documento final de implementacién con el detalle completo que
incluya entre otras: topologia de bajo nivel con detalles de interfaces y puertos,
inventario detallado de equipos, listado de licencias y listado de contratos de soporte de
fabrica.

Instalacion l6gica de equipos:
Este atributo corresponde a la instalacion légica de equipamiento
suministrado por INTERNEXA. El servicio incluye:

1) El relevamiento y evaluacién de informacion previa para el adecuado
funcionamiento del equipo tales como: direccionamiento IP, VLANS,
politicas de enrutamiento, politicas y normativas de seguridad.

2) Validacion del cumplimiento de las indicaciones y/o condiciones fisicas
exigidas por el fabricante que deberdn cumplirse para que la
implementacion logica pueda realizarse.
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3) Configuracién inicial.

4) Hardening.

5) Pruebas de funcionamiento.
6) Afinacion

7) Puesta en marcha.

Se entrega al cliente un documento final de implementacién con:
topologia de bajo nivel con detalles de interfaces y puertos, inventario
detallado de equipos, listado de licencias, listado de contratos de soporte
de fdbrica, plan de direccionamiento IP, plan de VLANs, plan de
enrutamiento, politicas de seguridad configuradas y configuraciones
realizadas.

Los equipos objeto de este atributo son:

. Red WAN: se incluyen routers, balanceadores, optimizadores, compresores y
multiplexores.

. Red LAN: se incluyen hubs, switches (nivel 2 y nivel 3).

. Red SDWAN: se incluyen CPEs SDWAN, concentradores SDWAN, Servicios de
SDWAN virtualizados en market place de nube publica y orquestadores. La instalacion
l6gica de SDWAN tiene dos opciones asi

1- SDWAN Bdsico: Funcionalidades de visibilidad y control (ingenieria/enrutamiento) de
aplicaciones, NGFW y VPN.

2-  SDWAN  Avanzado: Funcionalidades  de  visibilidad y  control
(ingenieria/enrutamiento) de aplicaciones, NGFW, VPN, IPS, Filtrado de contenido URL y
Antimalware.

. Red WLAN: se incluyen Access Point, controladoras y servicios de portal cautivo.

Los servicios de implementacion cuentan con las fases de planeacion,
pruebas, estabilizaciéon y transicion.
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ETAPA DE GESTION

En esta etapa INTERNEXA potencializa la experiencia satisfactoria del
CONTRATANTE a través de un completo modelo de servicios
administrados enmarcado en ITIL para mantener una operacién continua,
segura, escalable y resiliente de las redes del CONTRATANTE.

Los atributos disponibles en esta etapa permiten al CONTRATANTE
delegar en INTERNEXA las tareas de monitoreo, soporte, operacién y
mantenimiento; las cuales requieren dedicacion de personal altamente
capacitado y experimentado. Los atributos y alcances disponibles para
ser adquiridos por el CONTRATANTE en esta etapa son:

Administracion:
Conjunto de actividades de monitoreo, operacidon, soporte y
mantenimiento. Incluye las siguientes actividades dentro del alcance:

. Monitorear las variables de rendimiento y capacidad

. Detectar proactivamente eventos e incidentes.

. Gestionar y escalar alarmas

. Reportar al cliente eventos, incidentes y alarmas.

. Informe mensual de Disponibilidad del Servicio.

. Informe mensual de Salud de los equipos.

. Realizar configuraciones sobre los equipos.

. Mantener la integridad de las configuraciones de los dispositivos.
. Realizar backup de las configuraciones de los dispositivos.

. Atender, documentar y realizar las solicitudes de cambios y

requerimientos.
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. Medir, registrar y consolidar los pardmetros de desempefio del
servicio.
. Aplicar las politicas de seguridad y linea base definidas por

INTERNEXA sobre los equipos y mantenerlas actualizadas.

. Construir planes de trabajo y de retorno para garantizar la
correcta implementacion de cambios.

. Evaluar impactos de cambios.

. Diagnosticar, atender y solucionar fallas e incidentes en los
tiempos pactados.

. Administracién y Gestiéon de contratos de soporte (RMA) sobre los
equipos provistos por INTERNEXA y/o el cliente final previa existencia de
un contrato vigente de soporte con fabricante.

. Escalamiento a los fabricantes de eventos e incidentes incluyendo
el tramite de reemplazo total/parcial de partes y seguimiento a casos
reportados al fabricante.

. Documentar, conciliar e informar al cliente el cierre de eventos e
incidentes una vez solucionados.

. Diagnosticar, atender y solucionar problemas.

. Generar y mantener Plan de Accién y Plan de Mejoramiento con
periodicidad trimestral.

. Gestionar directamente el personal de Manos Remota cuando sea
necesario soporte fisico en premisa del cliente.

. Proponer y realizar las configuraciones sobre los dispositivos
utilizando mejores prdcticas.

. Realizar actualizaciones de firmware de los dispositivos previa
existencia de un contrato vigente de soporte con fabricante.

Descripcidn Servicio _ -




Servicios administrados de red/Servicios Administrados

~

INTERNEXA
Una Empresa ISA

. Mantener y gestionar el repositorio documental del cliente que
incluye:

1) Topologias actualizadas.
2) Configuracidn fisica y logica.

3) Plan de direccionamiento IP, Segmentos de Red, VLANSs, plan de
enrutamiento y politicas de seguridad.

4) Inventario de equipos y repuestos y su informaciéon (cédigo,
marca, referencia, fecha de compra, contrato de soporte, entre
otros).

5) Inventario de contratos de soporte con fabricante.

. Evaluar impactos de cambios con procesos formales de evaluacion
y factibilidad técnica.

. Integrar las recomendaciones del cliente una vez sean validadas y
aprobadas por INTERNEXA.

. Realizar andlisis, conclusiones y generacion de recomendaciones
sobre los equipos y arquitecturas para optimizar rendimiento,
desempefio y seguridad.

. Definicién, evaluaciéon y andlisis mensual de indicadores de
rendimiento y capacidad.

. Evaluacion trimestral de la tendencia en los indicadores de
rendimiento y la capacidad y proponer acciones.

. Reuniédn mensual de Calidad de Servicio con la cliente final
realizada por el Ingeniero de Experiencia de INTERNEXA.

INTERNEXA incluye el personal, herramientas y procesos para realizar
las actividades que serdn prestadas de manera remota.

Los equipos objeto de este atributo son:
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. Red WAN: se incluyen routers, balanceadores, optimizadores,
compresores y multiplexores.

. Red LAN: se incluyen hubs, switches (nivel 2 y nivel 3).

. Red WLAN: se incluyen Access points, controladoras
(locales/nube), portales cautivos (locales/nube).

. Red SDWAN: se incluyen CPEs SDWAN, concentradores SDWAN,
Servicios de SDWAN virtualizados en market place de nube publica y
orquestadores. Los servicios de SDWAN tienen dos opciones:

1- SDWAN Bdsico: Funcionalidades de visibilidad y control
(ingenieria/enrutamiento) de aplicaciones, NGFW y VPN.

2- SDWAN Avanzado: Funcionalidades de visibilidad y control
(ingenieria/enrutamiento) de aplicaciones, NGFW , VPN, IPS, Filtrado de
contenido URL y Antimalware.

Monitoreo:

So6lo aplica cuando el cliente no desea contratar el alcance completo de
Administracién y uUnicamente requiere el monitoreo entendido como el
conjunto de actividades proactivas/predictivas de los principales
pardmetros de rendimiento y capacidad del equipamiento de red del
CONTRATANTE que permiten supervisar los recursos Yy su correcta
operacion. Incluye las siguientes actividades dentro del alcance:

. Monitorear las variables de rendimiento y capacidad
. Detectar proactivamente eventos e incidentes.

. Gestionar y escalar alarmas

. Reportar al cliente eventos, incidentes y alarmas.
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INTERNEXA incluye el personal, herramientas y procesos para realizar las
actividades que serdn prestadas de manera remota desde las premisas
de INTERNEXA.

Los equipos objeto de este atributo son:

. Red WAN: se incluyen routers, balanceadores, optimizadores,
compresores y multiplexores.

. Red LAN: se incluyen hubs, switches (nivel 2 y nivel 3).

. Red WLAN: se incluyen Access points, controladoras (locales/nube),
portales cautivos (locales/nube).

. Red SDWAN: se incluyen CPEs SDWAN, concentradores SDWAN,
Servicios de SDWAN virtualizados en market place de nube puUblica y
orquestadores. Los servicios de SDWAN tienen dos opciones:

1- SDWAN Bdasico: Funcionalidades de visibilidad y control
(ingenieria/enrutamiento) de aplicaciones, NGFW y VPN.

2- SDWAN Avanzado: Funcionalidades de visibilidad y control
(ingenieria/enrutamiento) de aplicaciones, NGFW , VPN, IPS, Filtrado de
contenido URL y Antimalware.

El atributo incluye como parte del servicio las herramientas de monitoreo
definidas por INTERNEXA, ya sean herramientas nativas de los
fabricantes, como aquellas herramientas de software seleccionadas por
INTERNEXA. Se entrega al CONTRATANTE un informe periddico con todos
los detalles del monitoreo y las recomendaciones. La periodicidad se
acordard con el CONTRATANTE.

Manos Remotas para soporte en premisas del cliente:

Este atributo corresponde a la realizaciéon de actividades fisicas en las
premisas del cliente para el mantenimiento y soporte sobre equipamiento
en estado operativo e incluye entre otras las siguientes actividades:
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. Desplazarse a la sede del cliente final del cliente.

. Contactar a la persona en la sede del cliente que autorizarda el
ingreso.

. Dirigirse al lugar en la premisa del cliente donde se encuentre el

equipo afectado. Usualmente serd en un centro de cableado/computo o
en una ubicacion particular al interior de la sede del cliente.

. Ubicar el equipo afectado.

. Verificar condiciones eléctricas que permitan el energizado del
equipo.

. Verificar condiciones de cableado de comunicaciones del equipo.

. Inspeccion visual de leds/indicadores del equipo que permitan

identificar estado operativo/no operativo

. Manipulacién de botones o interruptores fisicos de los equipos.
. Reinicio fisico de equipos.
. Conexién de cable de consola a equipo afectado e inicio de sesidn

telnet/ssh via cable serial para digitar comandos indicados por personal
remoto de Plataformas Digitales de INTERNEXA.

. Levantar una sesién remota via Internet desde el computador del
personal de Manos Remotas en premisa del cliente hasta el computador
que le indique el personal remoto de Plataformas Digitales de
INTERNEXA. Esto para permitir que el personal de INTERNEXA pueda
acceder al equipo conectado localmente al computador del personal en
premisa del cliente.

. Montaje/desmontaje fisico de médulos o tarjetas de los equipos
instalados en la premisa del cliente.

. Montaje/desmontaje fisico de equipos instalados en rack/bandeja
de rack en la premisa del cliente.
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. Reemplazo y/o instalacion de cables de potencia.

. Reemplazo y/o instalacion de cables UTP/Fibra.

El atributo de Manos Remotas requiere el debido trdmite de permisos
con el cliente final para el ingreso del personal a sus instalaciones.

Se entrega al cliente documento final con el detalle completo que
incluya las actividades realizadas.

Los equipos objeto de este atributo son:

. Red WAN: se incluyen routers, balanceadores, optimizadores,
compresores y multiplexores.

. Red LAN: se incluyen hubs, switches (nivel 2 y nivel 3).

. Red SDWAN: se incluyen CPEs SDWAN, concentradores SDWAN y
orquestadores.

. Cableado estructurado.

. Red WLAN: se incluyen Access Point, controladoras.

3. RESTRICCIONES TECNICAS Y CONDICIONES DE USO

- INTERNEXA solo garantizard los niveles de atencién del servicio sobre los
dispositivos que EL CONTRATANTE haya entregado a INTERNEXA en la fase de
implementacion, juntamente con sus contratos de soporte y mantenimiento
vigentes.

- EL CONTRATANTE debe diligenciar y entregar de manera oportuna los formatos
de levantamiento de informacién enviados por INTERNEXA en un tiempo no
mayor a 7 dias calendario.

- EL CONTRATANTE deberd respetar las fechas acordadas en el cronograma de
trabajo de implementacion del servicio y migracion de data. Cuando existan
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situaciones de toma de decisiéon por parte de EL CONTRATANTE, se considera
que estas se resolverdn en un tiempo no mayor a tres (3) dias hdbiles siguientes
a la notificaciéon escrita enviada por INTERNEXA.

Se encuentra fuera del alcance del Servicio el suministro de equipos, partes y
licenciamiento por parte de INTERNEXA.

INTERNEXA solo garantizard la prestacion del producto cuando EL
CONTRATANTE permita la instalacion y adecuado funcionamiento de las
herramientas requeridas por INTERNEXA para la adecuada prestacion del
servicio.

EL CONTRATANTE debe diligenciar y entregar de manera oportuna los formatos
de levantamiento de informacion enviados por INTERNEXA en un tiempo no
mayor a 7 dias calendario.

4. RESPONSABILIDADES

De INTERNEXA

Descripcidn Servicio _

Cumplir con las politicas de seguridad informdtica y fisicas definidas por EL
CONTRATANTE e informadas previamente a INTERNEXA para el acceso a las
instalaciones e infraestructura de EL CONTRATANTE.

Informar inmediatamente mediante documento escrito dirigido a EL
CONTRATANTE sobre los hechos o actos que se presenten en el desarrollo de los
Servicios o con ocasién de estos y que puedan perjudicar o perjudiquen a
INTERNEXA (Deficiencias o anomalias que detecte en el funcionamiento del
equipo o de los programas, o fallas o errores en el servicio prestado). Asi mismo,
impartird las sugerencias que estime convenientes sobre el servicio prestado y
sobre posibles mejoras al mismo.

Recibir y suministrar la informacién que requieran los funcionarios de EL
CONTRATANTE.

Emplear la debida diligencia y cuidado en el uso de los equipos y elementos que
EL CONTRATANTE entregue o ponga a su disposicion para la correcta prestacion
de los servicios, haciéndose responsable de la custodia, uso legitimo e integridad
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de estos. INTERNEXA llevard adecuados registros mediante actas, de los
compromisos y acuerdos derivados de reuniones con las diferentes dreas de EL
CONTRATANTE.

Proveer el recurso humano necesario para desarrollar los servicios ofrecidos.
Responder oportunamente a las solicitudes de EL CONTRATANTE.

Desarrollar las acciones convenidas entre ambas partes orientadas a la mejora
del servicio.

La asignaciéon de labores serd definida por INTERNEXA en conjunto con EL
CONTRATANTE, esto con el fin de asegurar el cumplimiento de los niveles de
servicio y las recomendaciones de los fabricantes.

De EL CONTRATANTE

Descripcidn Servicio _

Nombrar una persona responsable, desde el inicio del Servicio, para interactuar
con INTERNEXA durante la implementacién y/u operacion del Servicio. La
persona designada por EL CONTRATANTE debe contar con la autonomia y el
conocimiento para tomar las decisiones que impactan el proyecto. INTERNEXA
no asume responsabilidades debido a malas decisiones de EL CONTRATANTE o
su personal.

Si EL CONTRATANTE no aprueba el plan de trabajo propuesto o no dispone de
los recursos o informacién necesarios durante el periodo de implementacion, y
este retraso impacta alguna de las actividades de implementacion por mds de
25 dias hdbiles después de la reunion de kick off, INTERNEXA puede dar inicio al
periodo de facturacidon del servicio con el fin de reflejar el cobro de todos los
costos/gastos incurridos (incluyendo horas de trabajo del personal).

Garantizar el apoyo y comunicacion de dreas que gestionen el nivel 3 de solucion
de los elementos fuera del alcance del servicio como switches, routers, equipos
de data center, servidores, endpoints, sistemas operativos, bases de datos,
servicios de autenticacion, aplicaciones, sistemas de monitoreo, redes, enlaces,
entre otros.

Mantener los contratos de soporte y garantiac de fabricantes para el
licenciamiento suministrado.
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- Revisar y aprobar los entregables en las distintas etapas del proyecto. La revision
y plazos de aprobacion serdn de 3 dias hdbiles.

- Cuando sea necesario, EL CONTRATANTE deberd proporcionar espacios de
oficina para el personal de INTERNEXA asignado a la implementacion del
servicio, lugares para el entrenamiento y salas de reuniones.

- Entregar oportunamente la documentacion solicitada por INTERNEXA que
permitan realizar adecuadamente las labores de implementacion y operacion
del producto.

- Entregar oportunamente a INTERNEXA el acceso a los elementos de red objeto
del servicio administrado que permitan realizar adecuadamente las labores de
implementacion y operacion del producto.

- Proveer la informacién solicitada por INTERNEXA y requerida para la prestacion
del servicio.

- Facilitar el acceso fisico y/o légico que permita ejecutar el servicio de la forma
mads eficiente posible.

- Permitir la instalacion de herramientas y/o aplicaciones suministradas por
INTERNEXA requeridas para la prestacion del servicio.

- Realizar las configuraciones a lugar para permitir la comunicacion remota entre
las herramientas y/o aplicaciones utilizadas por INTERNEXA requeridas para la
prestacion del servicio.

- Suministrar acceso remoto/fisico a la infraestructura de equipos que sean objeto
del servicio.

- Suministrar acceso a Internet para la infraestructura de equipos que sean objeto
del servicio con el objetivo de garantizar la conectividad de estos a las
herramientas remotas utilizadas por INTERNEXA y/o sus proveedores.

- Suministrar un equipo terminador de VPNs site2site para establecer la
conectividad de los equipos objeto del servicio y las herramientas remotas
utilizadas por INTERNEXA y/o sus proveedores. El cliente como duefio de estos
equipos, es responsable de su instalacion, configuracién y gestion.

- Autorizar la conexion VPN tipo site2site entre la red privada del cliente donde
residen los equipos objeto del servicio y la red de gestién de INTERNEXA y/o sus
proveedores.

Descripcidn Servicio _
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- Proveer carnés y otros dispositivos de identificacion y autorizacion de ingreso a
las dreas de EL CONTRATANTE cuando sea requerido.

e Para equipos objeto del servicio que sean propiedad del cliente, este deberd
proporcionar inventario de equipos instalados y en produccion con el detalle de la
configuracion actualmente implementada. Asi mismo, proporcionar listado de
contratos de soporte con fabricantes de los equipos y/o garantias de los equipos.
Adicionalmente, garantizar la existencia y renovacion de estos contratos durante la
vigencia del contrato de servicios y proporcionar las partes de repuestos,
almacenamiento, bodegaje, transporte y logistica de cualquier
repuesto (si aplica).

- Proveer informaciones pertinentes a los equipos en produccidn
actuales (estandares utilizados, datos de integraciéon con terceros)
por lo menos cinco (5) dias hdbiles antes de la reunién inicial. Dicha
informacion deberd incluir al menos los siguientes elementos:

o Especificaciones de configuracién

o Diagramas de red de datos

o Plan de enrutamiento - incluyendo versién de protocolo y

selecciones de caracteristicas, estructura jerdrquica adoptada
en la red, reglas de seleccién de ruta y filtros.

o Plan de conmutacién (switching) - incluyendo version de
protocolo y seleccion de caracteristicas a ser activada /
configurada, especificaciones para segmentacion de la red, uso
de puertos, el disefio de spanning-tree a ser utilizado;

Plan de direccionamiento IP adoptado

Plan de asignaciéon de nombre de host

Plan de asignacion de numeracién/nombre de VLAN

Plan de segmentacion de red

Politica de seguridad a ser adoptada/configurada en los nuevos

Access Points (si procede)

o Definicion de trdafico permitido y blogqueado en las ACLs de
routers y swiches.

o Plan de gestién - incluyendo version de protocolo y selecciones
de caracteristicas

o Layout de equipamientos de datos; y sistemas y procedimientos
de gestion de red de datos adoptados.

o O O O O

- Acceso para el personal asignado a los servicios informdticos internos, archivos
e impresion, asi como navegacion en Internet, en caso de ser necesario.

Descripcidn Servicio _
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- Elementos locativos y de telecomunicaciones, escritorios, sillas, herramientas de
soporte, telefonia requerida para desarrollar las tareas objeto de este servicio
cuando sea necesario.

- Cancelar oportunamente las facturas que presente INTERNEXA

5. IMPLEMENTACION DEL SERVICIO

La implementacion requiere de procesos y metodologias que le permiten llevar de
manera controlada la ejecucion de las actividades de ingenieria. Por eso, la
implementaciéon se hard basada en los lineamientos disefiados por INTERNEXA para
minimizar los riesgos y llevar de forma exitosa dicha incorporacién. La implementacion
del servicio estd contemplada con las siguientes fases: Preparacion, Ejecucion y
Estabilizaciéon. Estas fases corresponden a la implantacion del proyecto.

Preparacion

Durante esta fase se busca establecer las condiciones minimas necesarias para el inicio
del proyecto. El contacto con EL CONTRATANTE siempre es realizado por Ingeniero de
Proyectos de INTERNEXA. INTERNEXA se encarga de la implementacion del servicio. El
Ingeniero de Proyectos de INTERNEXA realizard Kick Off con los alcances con EL
CONTRATANTE.

Un plan de trabajo detallado se entregard de parte INTERNEXA a EL CONTRATANTE
tan pronto como se formalice el acuerdo contractual entre INTERNEXA y EL
CONTRATANTE. Este plan de trabajo definird el cronograma de implementacién y serd
la linea base de implementacion del servicio a EL CONTRATANTE. Este plan de trabajo
serd socializado por el Ingeniero de Proyectos con EL CONTRATANTE.

EL CONTRATANTE deberd entregar al Ingeniero de Proyectos de INTERNEXA la

informacién necesaria y suficiente requerida en el plan de trabajo solicitado por
INTERNEXA de acuerdo a los atributos adquiridos por el CONTRATANTE.

Descripcidn Servicio _ '
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Adicionalmente, EL CONTRATANTE otorgard los permisos de acceso a la infraestructura
de redobjeto del servicio para que INTERNEXA pueda realizar las instalaciones y pueda
realizar las configuraciones requeridas para la implementacion del producto.

Ejecucion

Durante esta fase se realizan las actividades definidas en el plan de
trabajo correspondientes a los atributos adquiridos por el CONTRATANTE.
Algunas de estas actividades incluyen visitas a las premisas de
CONTRATANTE, entrevistas con el personal del CONTRATANTE e
instalacion de multiples herramientas en la infraestructura de red del
CONTRATANTE. Durante esta etapa se encuentra la ejecucion del
protocolo de pruebas y la validacién con el CONTRATANTE del correcto
funcionamiento y estabilizacién de los elementos implementados acorde
al alcance definido y documentado en el Plan de Implementacién.

Estabilizacion

En esta fase se busca alcanzar los niveles de servicio comprometidos y asegurarlos
mediante buenas prdcticas de supervisiéon y control. Como parte de esta etapa se
iniciard con la medicion de los indicadores de servicios establecidos para realizar los
afinamientos necesarios en las configuraciones realizadas. Aunque se medirdn los
niveles de servicio, en esta fase no se aplicardn penalizaciones por incumplimiento. Una
vez estabilizado la totalidad de los atributos implementados, se entrega al
CONTRATANTE el Acta de Inicio de servicio y se inicia la operacion.

6. OPERACION DEL SERVICIO

Inicio de operacion
En esta fase se tiene operativo el servicio para dar cumplimiento a los niveles de servicio

comprometidos. El Ingeniero de Proyectos da por completado el servicio y termina la
implementacion con EL CONTRATANTE.

Descripcidn Servicio _ -
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El Ingeniero de Proyectos consolida la documentacién y las matrices de contacto con
EL CONTRATANTE y entrega a EL CONTRATANTE la matriz de contacto con INTERNEXA.

Modificacion del servicio

Se entiende por modificacidn un crecimiento, decrecimiento o implementacion de nuevo
atributo. Cuando el CONTRATANTE solicite una modificacién de servicio, lo realizard a
través del Gerente de Cuenta y/o Ingeniero de Experiencia. El servicio se dimensiona
con capacidad para crecer/decrecer en capacidades y/o servicios. Para ello se debe
realizar el registro a través del Gerente de Cuenta teniendo en cuenta las caracteristicas
y atributos actuales frente a los nuevos.

Desconexion del servicio

Se entiende por finalizacién de servicio, la decision del CONTRATANTE de eliminar uno
o0 mds atributos del alcance inicialmente contratado. Cuando el CONTRATANTE solicite
una finalizaciéon de servicio, lo realizard a través del Gerente de Cuenta y/o Ingeniero de
Experiencia. Una vez finalizado el contrato con EL CONTRATANTE, INTERNEXA
procederd a desinstalar los aplicativos, herramientas y/ equipos (si aplica) utilizados
para la prestacion del servicio a EL CONTRATANTE.

7. MODELO DE OPERACION

A continuacién, se describen los procesos incluidos dentro del alcance de
los servicios de Administracion y/o Monitoreo de redes.

Gestion de Eventos.

El proceso de monitoreo se presta a través de herramientas
especializadas que capturan los datos y alertas de los pardmetros del
servicio con el fin de evaluar su disponibilidad, capacidad y desempefio;
y permitir reaccionar proactivamente ante un evento que pueda afectar
su normal funcionamiento. ElI monitoreo y control asegura Ila
disponibilidad de los elementos objeto del servicio y en caso de
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presentarse un evento permite aplicar los procesos de gestion de
incidentes para la recuperacién del servicio en el menor tiempo posible.

INTERNEXA suministra como parte del servicio un ecosistema de
herramientas de monitoreo que permite un monitoreo en tiempo real. Esta
herramienta debe conectarse a cada elemento a monitorear.

Gestion de Incidentes.

Gestién de las interrupciones no planificadas o disminucién de la calidad
de los servicios. Incluye la definiciéon de los procedimientos, reglas de
clasificacion de incidentes, la identificacién de la matriz de escalamiento,
la definicidon del tiempo estimado de solucion de incidentes y la definicidn
de informes.

Cubre tareas como:

e Deteccién de incidentes

e Registro de incidentes

e Clasificacion de incidentes

e Priorizacion de incidentes

e Investigacion y diagndstico de incidentes
e Solucién provisional de incidentes

e Resolucion de incidentes

e FEscalamiento de incidentes

e Documentaciéon de incidentes

e Cierre de incidentes

Gestidn de Problemas.

Este proceso busca identificar, atacar y solucionar los incidentes
recurrentes que se presenten en la operacién con el fin de evitar nuevas
ocurrencias. Dentro de este proceso se diagnostica e identifica la causa
raiz de los incidentes y se establecen los planes de accién para
solucionarlos. Incluye la definicién de los procedimientos, reglas de
clasificacion de problemas y la definiciéon de informes.

Cubre tareas como:

Descripcidn Servicio _ -
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e Deteccién de problemas

e Registro de problemas

e Clasificacion de problemas

e Priorizacion de problemas

e Investigacién y diagndstico de problemas
e Soluciéon de problemas

e Documentaciéon de problemas

e Cierre de problemas

Gestion de Configuracion.

El proceso de Gestién de la Configuraciéon busca conocer, mantener y
controlar la configuracién fisica y légica de los elementos de red. Bajo
este proceso se almacena y gestiona toda la documentaciéon referente a
la soluciéon como:

e Base de datos de configuraciones de todos los elementos

e Configuraciones iniciales de los elementos.

e Configuracion de seguridad aplicada a todos los elementos de la
solucion.

e Versiones de sistema operativo minimas de los elementos de red.

e Gestion de identidades y privilegios de acceso a los elementos de red;
incluyendo contrasefias de sUper administrador.

e Topologias fisicas y légicas.

e Direccionamiento IP.

e Inventario de elementos de red activos.

e Inventario de software y vigencia del licenciamiento.

e Bitdcora de control de cambios.

Gestion de Cambios.

Gestion de los cambios realizados sobre los elementos de red, evitando
impactos negativos sobre la prestacidn del servicio.

Incluye la definicion de los procedimientos, instalacion del comité de
cambios, definicién de plantillas y formatos, implementacién de la
bitdcora de cambios aprobados, impactos, acciones remediales o de

Descripcidn Servicio _ -




Servicios administrados de red/Servicios Administrados

¢

INTERNEXA
Una Empresa ISA

retorno, ventanas autorizadas y recursos, control manual de cumplimiento
del proceso y la definicion de informes.

Cubre tareas como:

e Validacién de las solicitudes de cambio (verificacién de los requisitos)
e Validacion de aprobacion

e Acompafiamiento durante el cambio

e Verificacién del cambio

e Documentacion de la bitdcora de cambios

e Notificacion

El proceso de Gestién de Cambios busca analizar, planear e implementar
todos los requerimientos de cambios solicitados para los servicios
prestados por INTERNEXA al CONTRATANTE final.

Gestion de Capacidad.

Gestion de la informacion de la capacidad requerida para recomendar
acciones de expansion y/o reduccién en los elementos de red. Este
proceso usa los insumos de los procesos de gestion de eventos, gestion
de problemas y gestion de la demanda. Incluye la identificacién del estado
actual de la capacidad, niveles de servicio comprometidos, y medicion de
rendimiento asociados a las capacidades de los elementos de red.

Cubre tareas como:

e Andlisis de tendencias futuras de consumos de capacidad y su impacto.
e Presentacion de informes de capacidad y recomendaciones.

Gestion de Disponibilidad.

La Gestion de la Disponibilidad es responsable de optimizar Ia
arquitectura de infraestructura para que los elementos de red funcionen
ininterrumpidamente y de manera fiable, acorde a los indicadores de
capacidad y desempefio exigidos para dar cumplimiento a los niveles de
servicio pactados con EL CONTRATANTE. Realiza la planificacién de la
disponibilidad del servicio a largo plazo, su medicién, su seguimiento y la
formulacién de los criterios de disefio de servicios que cumplan con los
requisitos de disponibilidad.
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Cubre tareas como:

e Definir requerimientos de disponibilidad, acuerdos de nivel
operativo y unidades de control para cumplirlos.

e Monitorear la disponibilidad de todos los servicios ofrecidos.

e Andlisis de tendencia y recomendaciones para mejorar la
disponibilidad de los servicios.

e FElaboracion de informes de seguimiento de |la disponibilidad.

Mejora Continua

El proceso de Mejora Continua analiza la informacién asociada a la
prestacion del servicio y genera recomendaciones que permiten mejorar
y/o ampliar los servicios buscando un aumento del nivel de satisfaccion
EL CONTRATANTE.

Mantenimientos

En este proceso se tomardn acciones antes que los incidentes se
conviertan en problemas que puedan causar indisponibilidad del servicio.
Los mantenimientos de tipo correctivos son de cardcter no programado,
pues son generados por los procesos de Gestion de Incidentes, Problemas
o Cambios. Los mantenimientos correctivos serdn tramitados por el
proceso de Gestion de Incidentes.

Gestion del Conocimiento

Control sobre la documentacién y conocimiento del personal requerido
para la correcta prestacion del servicio. Incluye la recopilacién de la
documentacion existente del CONTRATANTE, clasificaciéon y depuracion
de la documentacién, divulgacion de la documentacion base y la
definicion de los procedimientos para gestion del conocimiento.

Gestién de Seqguridad

Cubre tareas como:

e Definicion y configuracién de las politicas de seguridad de los
elementos de red bajo las recomendaciones de los fabricantes
(hardenning) y los lineamientos de INTERNEXA.
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e Definicion y aplicacién de las lineas base de seguridad de los
elementos de red.

e No incluye implementacion de software y/o hardware de
ciberseguridad adicional.

e No incluye realizaciéon de evaluaciones de ciberseguridad, ethical
hacking o pruebas de evaluacion de vulnerabilidad alguna.

Gestion de Niveles de Servicio.

Medicién, documentacién y ajuste de los niveles de servicio y calidad que
deben alcanzar los servicios prestados. Cubre tareas como:

e Documentar los SLA del servicio.

e Medir el cumplimiento de los SLA.

e Gestionar integralmente los SLA.

e Definir planes de accién para lograr el cumplimiento de los SLA
pactados.

Gestion de la Demanda.

Medicion y control de las capacidades futuras con base en las
necesidades de crecimiento. Incluye la integracién con el proceso de
gestion de capacidad para analizar el impacto de crecimiento de las
capacidades actuales.

8. ACUERDO NIVELES DE SERVICIO

Horario de prestacion del servicio

Las actividades de cada atributo se prestan en dos opciones de horarios Unicamente. El
CONTRATANTE podrd indicar el horario seleccionado para cada atributo contratado.
Los horarios disponibles por atributo son:

ATRIBUTO HORARIO 5x8 HORARIO 7X24
Site Survey Disponible No disponible
Disefio de |la arquitectura de Red Disponible No disponible
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ATRIBUTO HORARIO 5x8 HORARIO 7X24
Suministro de equipos Disponible No disponible
Suministro de Licenciamiento Disponible No disponible
Servicios de Administracioén Disponible Disponible
Servicios de Monitoreo Disponible Disponible
Mgnos Remotas en premisa del Disponible Disponible
cliente

Instoloa.on f|5|co.de infraestructura B e e
en premisa del cliente

Instaloa.on Ioglcq de infraestructura e omiie KRt
en premisa del cliente

Servicios de personal dedicado en A Nerr

premisas del cliente

Disponibilidad

Es el tiempo total en que el servicio estd activo durante un mes. La disponibilidad como
nivel de servicio se medird para los servicios de Administracion y Monitoreo. La
disponibilidad comprometida para el servicio total serd del 99.6%.

Tiempo de notificacion de eventos proactivos

Se considera como el tiempo tomado por INTERNEXA desde el momento
en que se detecta la falla proactivamente en las herramientas de
INTERNEXA y es notificada la falla al personal autorizado del
CONTRATANTE y es de 15 minutos.

Tiempo de atencion de fallas

Se considera como tiempo de atencién el tiempo total medido desde el momento en
que es reportado el incidente por el CONTRATANTE, y es atendido por INTERNEXA. Para
el cdlculo del tiempo de atencién, se tomard la sumatoria total de estos valores y se
prorratean a razéon de la cantidad de tiquetes del mes para determinar
probabilisticamente el tiempo de atencién del servicio. El tiempo estimado de atencién
de fallas por eventos es de 20 minutos.
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Tiempos de diagnostico de fallas

Se considera como tiempo de diagndstico el tiempo tomado desde el registro de la falla
hasta el momento en que se tiene la clasificacion de esta y la identificacion del elemento
objeto de la falla.

Las fallas se clasifican en:

- Criticos: Incidentes que tienen un impacto alto en el servicio ocasionando
indisponibilidad total. El grado de urgencia en la atenciéon radica en la afectacion de los
procesos del CONTRATANTE. Requieren atencion prioritaria. El tiempo estimado es de
40 minutos

- Altos: Incidentes que tienen un impacto medio en el servicio ocasionando
indisponibilidad parcial. El grado de urgencia en la atencién radica en la afectacion de
los procesos del CONTRATANTE. Requieren atencion urgente. El tiempo estimado es de
45 minutos

- Bajos: Incidentes que tienen un impacto bajo en el servicio ocasionando intermitencia.
El grado de urgencia en la atencion radica en la no afectacion de los procesos del
CONTRATANTE, aunque presente intermitencias. Requieren atencién de baja prioridad.
El tiempo estimado es de 60 minutos

Tiempo de notificacién del avance

Se considera como tiempo de notificacion del avance de fallas como el tiempo mdximo
que transcurre para que INTERNEXA notifique a EL CONTRATANTE de avances y
actividades realizadas durante una falla. El tiempo estimado por eventos para fallas con
impacto critico es de 60 minutos, para fallas con impacto alto es de 120 minutos y para
fallas con impacto bajo es de 360 minutos.

Tiempos de solucion de fallas

Se considera como tiempo de solucion por eventos el tiempo tomado desde el momento
en que se diagnostica la falla y es restablecido el servicio. El tiempo estimado por
eventos para fallas con impacto critico es de 2 horas, para fallas con impacto alto es de
4 horas y para fallas con impacto bajo es de 12 horas.
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Tiempos de atencion de requerimientos

Se considera como el tiempo por eventos tomado desde el momento en que se solicita
el requerimiento y la ejecuciéon de este. El tiempo estimado para requerimientos con
impacto critico es de 10 horas, para fallas con impacto alto es de 30 horas y para fallas
con impacto bajo es de 80 horas.

Tiempo de implementacion
Se considera como el tiempo tomado desde el momento en que INTERNEXA recibe la

orden de compra de parte EL CONTRATANTE hasta que el servicio se encuentra
operativo.

Descuentos

En el evento de presentarse un incumplimiento en los Acuerdos de Niveles de Servicio
de Disponibilidad, EL CONTRATANTE podrd recibir un porcentaje de descuento basado
en el valor total del cargo mensual recurrente (MRC) del servicio, conforme a lo
establecido en la siguiente tabla.

SLA % Descuento
99.6% =< disponibilidad < 100% 0%
98.0% =< disponibilidad < 99.6% 5%
90.00% =< disponibilidad < 98.0% 10%
80.00% =< disponibilidad < 15%
90.00%
< 80,00% 30%

Excepciones

Los Descuentos mencionados en la tabla del numeral anterior no serdn aplicables en
siguientes eventos:

- Cuando EL CONTRATANTE solicite un aplazamiento de la ventana de
mantenimiento. En este caso, los tiempos empezardn a contarse una vez EL
CONTRATANTE autorice la ventana de mantenimiento
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- Cuando EL CONTRATANTE no suministren el acceso a la informacion,
infraestructura de red o a los sitios requeridos para la atencion del incidente.

- Cuando la fallas o afectacién de la calidad del servicio se causado por equipos,
servicios o aplicaciones que no hacen parte del servicio suministrado por
INTERNEXA.

- Eventos de caso fortuito o fuerza mayor.

- Periodos de mantenimientos programados.
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iJUNTOS HACEMOS QUE PASE!
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